Inlamningsuppgift i kursen Natverk CCNA 7.5 hp HT23

Detta dokument innehaller information/krav som ni behéver for att |6sa inlamningsuppgiften. Det
skall ni ocksa anvdanda som "mall” for det dokument ni skall lamna in i tillagg till vad ni konfigurerat
upp i Packet Tracer. Det far ocksa tas med vid redovisningstillfillet.

e bestamma vilka VLAN som behovs

o tafram ett ip-adresschema

o utféra ip-adresstilldelning till routrar, switchar, servrar och hostar

« konfigurera GRE-tunnlar mellan siterna

« konfigurera routing, statisk och/eller dynamisk, inom och mellan siterna

e konfigurera redundans for default gateway

e konfigurera lankaggregering

o bestdamma onskvarda L2-topologier och konfigurera STP for att uppna
dessa

o skapa ACL:er for att uppfylla krav pa sakerhet samt applicera dessa pa
lampliga interface

« aktivera lamplig variant av NAT/PAT
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2. WAN-lankar, ip-adresser och abonnemangstyp
Foljande IP-nat ar tilldelade fran dina ISP:er for att anvdandas mellan dina routrar och ”ISP Networks”

ISP-router Lokal router IP-nat
ISP1_1 R1 Site 1 133.10.5.0/30
ISP2 1 R2 Site 1 79.15.82.128/30




ISP1_2 R1Site 2 148.99.2.0/30

ISP2_2 R2 Site 2 81.22.4.252/30
Observera att dina ISP:er har allokerat den forsta hostadressen i respektive ip-nat till sina routrar och
den andra hostadressen ar avsedd for dina routrar.

ISP:erna tilldter inte nagra privata ip-adresser (RFC1918) pa sina natverk.

Redundans ar viktigt, darfér har vi tva olika routrar pa varje site med internetanslutning. R1routrarna
har en uppkoppling med hogre bandbredd dn R2-rotrarna. Detta abonnemang har dven en “flat
rate”-prissattning, d.v.s. det tillkommer inga trafikavgifter utover abonnemangskostnaden.
R2routrarna har daremot en anslutning med mycket lagre bandbredd, och trafikavgifter tillkommer
for det data som overfors. Darfor skall R1-routrarnas internetuppkoppling anvandas primart, och
R2routrarna anvandas endast om R1-routrarna gar ned eller férlorar sin uppkoppling.

3. Webbserver pa internet

For att kontrollera access till tjanster pa internet finns det en webbserver/http-server tillganglig pa
"internet”. Den har ip-adressen 112.4.8.23/32

4. VLAN och ip-adresser for de tva LAN:en, "Site 1” och "Site 2”

Tag fram, for respektive site, de VLAN ni behover for att 16sa uppgiften. Tag dven fram vilka ip-nat
som ni skall anvanda foér dessa. Privata ip-adresser (RFC1918) skall anvandas for alla interna natverk.

Behovs fler ip-nat pa siterna? Tag fram dessa ocksa.

Observera att komplexiteten for implementeringen av routing pa de bada siterna kan paverkas av
hur ni designar ditt ip-adresschema. Ett “smart” val kan géra implementeringen av routing mycket
enklare.

Dokumentera, for respektive site, alla VLAN och ip-nét via tva lampliga tabeller som det brukar vara
gjort i labb-pm och pa examinationer. Observera att alla ip-nat ni anvander skall vara med. Ange
dven en kort beskrivning vart de anvands, exempelvis VLAN10 eller GRE-tunnel R1-R1.

Skapa sedan tva tabeller, en per site, dar ni gor ip-adresstilldelning for respektive enhet/host ni har i
dina natverk som det brukar vara gjort i labb-pm och pa examinationer.

Kraven for antal hostar och servrar per avdelning ar féljande:

Avdelning Hostar/Workstations Servrar

Ekonomi (Site 1) 50 10

Konstruktion (Site 1) 80 10

Produktion (Site 1) 350 10

Management (Site 1) 10 50 (inkl. routrar/switchar/m.m.)
Ekonomi (Site 2) 20 -

Konstruktion (Site 2) 20 -

Produktion (Site 2) 450 -

Management (Site 2) 10 50 (inkl. routrar/switchar/m.m.)

IP-adressschema



Site-1

Standby
IP/Virtual
Default
Default
Gateway
Enheter Granssnitt IP-adress Subnatmask Gateway
R1 g0/0.10 10.10.1.62 255.255.255.192 10.10.1.1
g0/0.20 10.20.2.126 255.255.255.128 10.20.1.1
g0/0.30 10.30.1.62 255.255.255.192 10.30.1.1
g0/0.40 10.40.11.253 255.255.254.0 10.40.10.1
s0/0/0 133.10.5.2 255.255.255.252
R2 g0/0.10 10.10.1.61 255.255.255.192 10.10.1.1
g0/0.20 10.20.1.125 255.255.255.128 10.20.1.1
g0/0.30 10.30.1.61 255.255.255.192 10.30.1.1
g0/0.40 10.40.11.254 255.255.254.0 10.40.10.1
s0/0/0 79.15.82.130 255.255.255.252
PC Management 10.30.1.5 255.255.255.192 10.30.1.1
101
PC Konstruktion 101 10.20.1.2 255.255.255.128 10.20.1.1
PC Konstruktion 102 10.20.1.3 255.255.255.128 10.20.1.1
PC Ekonomi 101 10.10.1.2 255.255.255.192 10.10.1.1
PC Ekonomi 102 10.10.1.3 255.255.255.192 10.10.1.1
PC Produktion 101 10.40.10.2 255.255.254.0 10.40.10.1
PC Produktion 102 10.40.10.3 255.255.254.0 10.40.1.1
Webbserver Konstr. 10.20.1.4 255.255.255.128 10.20.1.1
Webbserver 10.10.1.4 255.255.255.192 10.10.1.1
Ekonomi
Webbserver Prod. 10.40.10.4 255.255.254.0 10.40.1.1
Switch-Kontor 10.30.1.2 255.255.255.192 10.30.1.1
Switch-Serverrum 10.30.1.4 255.255.255.192 10.30.1.1




Switch-Produktion

Granssnitt
R1 g0/0.10

Enheter

g0/0.20
g0/0.30
g0/0.40
s0/0/0
R2 g0/0.10
g0/0.20
g0/0.30
g0/0.40
s0/0/0
PC Management 201
PC Konstruktion 201
PC Konstruktion 202
PC Ekonomi 201
PC Ekonomi 202
PC Produktion 201

PC Produktion 202

5. DHCP

10.30.1.3

Site 2:

IP-adress
10.10.2.30

10.20.2.30

10.30.2.62

10.40.3.253

148.99.2.2

10.10.2.29

10.20.2.29

10.30.2.61

10.40.3.254

81.22.4.254

10.30.2.5

10.20.2.2

10.20.2.3

10.10.2.2

10.10.2.3

10.40.2.2

10.40.2.3

255.255.255.192

Subnatmask
255.255.255.224

255.255.255.224

255.255.255.192

255.255.254.0

255.255.255.252

255.255.255.224

255.255.255.224

255.255.255.192

255.255.254.0

255.255.255.252

255.255.255.192

255.255.255.224

255.255.255.224

255.255.255.224

255.255.255.224

255.255.254.0

255.255.254.0

10.30.1.1

Default
Gateway

10.30.2.1
10.20.2.1
10.20.2.1
10.10.2.1
10.10.2.1
10.40.2.1

10.40.2.1

Standby
IP/Virtual
Default Gateway

10.10.2.1
10.20.2.1
10.30.2.1

10.40.2.1

10.10.2.1
10.20.2.1
10.30.2.1

10.40.3.1

Ni behover INTE anvanda DHCP for att dela ut ip-adresser till hostarna utan ni kan anvanda statisk ip-

adresstilldelning. Vill ni anvdnda DHCP sa maste ni ange de olika DHCP-konfigurationerna i detta

kapitel.

<Om ni anvidnder DHCP, kopiera konfigurationerna fran Packet Tracer och klistra in hér>



6. Site-to-site VPN

For att emulera en ” Site-to-site VPN”-16sning implementerar ni minst tva olika GRE-tunnlar.
Observera att primart skall tunneln mellan R1-routrarna anvdandas. Tunneln mellan R2-routrarna
skall vara fér backup om tunneln mellan de tva R1-routrarna gar ned.

R1 Site 1:

interface Tunnel0

Tunnel mode gre ip

ip address 192.168.1.2 255.255.255.0
tunnel source Serial0/0/0

tunnel destination 148.99.2.2

R2 Site 1:

interface Tunnell

tunnel mode gre ip

ip address 192.168.2.2 255.255.255.0
tunnel source Serial0/0/0

tunnel destination 81.22.4.254

R1 Site 2:

interface TunnelO

tunnel mode gre ip

ip address 192.168.1.2 255.255.255.0
tunnel source Serial0/0/0

tunnel destination 133.10.5.2

R2 Site 2:

interface Tunnell

tunnel mode gre ip

ip address 192.168.2.1 255.255.255.0
tunnel source Serial0/0/0

tunnel destination 79.15.82.130

Hur ni I6ser att "ratt” GRE-tunnel anvands anger ni under 10 Routing inom och mellan de tvd
“siterna”.

7. Redundans for "Default Gateway”

For att fa redundans pa ”Default Gateway” for hostarna skall ett ”First Hop Redundancy Protocol”
anvandas. Det ar sedan tidigare beslutat att HSRP, Hot Standby Router Protocol, skall anvandas for
detta. HSRP skall anvdandas pa alla ip-nat dar det finns hostar/servrar.

<Kopiera konfigurationerna fér HSRP fran Packet Tracer och klistra in hdr. Det rdcker att ni i detta
dokument endast anger konfigurationerna fér HSRP pa ”Site 1”:s routrar. >

R1 Site 1:
interface GigabitEthernet0/0.10
encapsulation dot1Q 10



ip address 10.10.1.62 255.255.255.192
ip access-group 100 in

ip nat inside

standby version 2

standby 10 ip 10.10.1.1

standby 10 priority 150

standby 10 preempt

!

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 10.20.1.126 255.255.255.128
ip access-group 100 in

ip nat inside

standby version 2

standby 20 ip 10.20.1.1

standby 20 priority 150

standby 20 preempt

!

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 10.30.1.62 255.255.255.192
ip access-group 100 in

ip nat inside

standby version 2

standby 30 ip 10.30.1.1

standby 30 priority 150

standby 30 preempt

!

interface GigabitEthernet0/0.40
encapsulation dot1Q 40

ip address 10.40.11.253 255.255.254.0
ip access-group 100 in

standby version 2

standby 40 ip 10.40.10.1

standby 40 priority 150

standby 40 preempt

R2 Site 1:

interface GigabitEthernet0/0.10
encapsulation dot1Q 10

ip address 10.10.1.61 255.255.255.192
ip access-group 100 in

ip nat inside

standby version 2

standby 10 ip 10.10.1.1

!

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 10.20.1.125 255.255.255.128



ip access-group 100 in

ip nat inside

standby version 2

standby 20 ip 10.20.1.1

!

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 10.30.1.61 255.255.255.192
ip access-group 100 in

ip nat inside

standby version 2

standby 30 ip 10.30.1.1

!

interface GigabitEthernet0/0.40
encapsulation dot1Q 40

ip address 10.40.11.254 255.255.254.0
ip access-group 100 in

standby version 2

standby 40 ip 10.40.10.1

R1 Site 2:

interface GigabitEthernet0/0.10
encapsulation dot1Q 10

ip address 10.10.2.30 255.255.255.224
ip access-group 100 in

ip nat inside

standby version 2

standby 10 ip 10.10.2.1

standby 10 priority 150

standby 10 preempt

!

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 10.20.2.30 255.255.255.224
ip access-group 100 in

ip nat inside

standby version 2

standby 20 ip 10.20.2.1

standby 20 priority 150

standby 20 preempt

!

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 10.30.2.62 255.255.255.192
ip access-group 100 in

ip nat inside

standby version 2

standby 30 ip 10.30.2.1

standby 30 priority 150

standby 30 preempt
!



interface GigabitEthernet0/0.40
encapsulation dot1Q 40

ip address 10.40.3.253 255.255.254.0
ip access-group 100 in

standby version 2

standby 40 ip 10.40.2.1

standby 40 priority 150

standby 40 preempt

R2 Site 2:

interface GigabitEthernet0/0.10
encapsulation dot1Q 10

ip address 10.10.2.29 255.255.255.224
ip access-group 100 in

ip nat inside

standby version 2 standby 10

ip 10.10.2.1

!

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 10.20.2.29 255.255.255.224
ip access-group 100 in

ip nat inside

standby version 2

standby 20 ip 10.20.2.1

!

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 10.30.2.61 255.255.255.192
ip access-group 100 in

ip nat inside

standby version 2

standby 30 ip 10.30.2.1

!

interface GigabitEthernet0/0.40
encapsulation dot1Q 40

ip address 10.40.3.254 255.255.254.0
ip access-group 100 in

standby version 2

standby 40 ip 10.40.2.1

8. Lankaggregering

Lankaggregering skall anvdandas mellan alla switchar pa bada siterna. Fér ndrvarande anvander vi
endast Cisco-switchar, men i framtiden kan andra fabrikat komma att anvandas.

Vilket lankaggregeringsprotokoll valjer ni att anvanda och varfér? Motivera!



LACP ar en open standard, vilket gor anslutningarna mer anpassningsbara eftersom PAgP endast
géller pa Cisco-switchar.

<Kopiera konfigurationerna fér Iéinkaggregering fran Packet Tracer och klistra in hér. Det
rdcker att ni i detta dokument endast anger konfigurationerna fér linkaggregering mellan
“Switch Kontor” och “Switch Serverrum” pé ”Site 17>

Switch kontor site 1:

Show etherchannel sum
1 Po1(SU) LACP Fa0/1(P) Fa0/2(P)
2 Po2(SU) LACP Fa0/3(P) Fa0/4(P)

Site 1:
Switch-Kontor:

Interface range f0/1-2

switchport mode trunk

switchport trunk native vian 1000

switchport trunk allowed vlan 10,20,30,40,500,1000

Channel-group 1 mode active

Switch-Serverrum:

Interface range f0/1-2 switchport

mode trunk switchport trunk

native vlan 1000

switchport trunk allowed vlan 10,20,30,40,500,1000

Channel-group 1 mode active

Switch-Kontor:

Interface range fa0/3-4
Switchport mode trunk
switchport trunk native vian 1000
switchport trunk allowed vlan
10,20,30,40,500,1000
channel-group 2 mode active

Switch Produktion:

Interface range fa0/1-2
Switchport mode trunk
switchport trunk native vian 1000
switchport trunk allowed vian
10,20,30,40,500,1000
channel-group 2 mode active

Switch-Serverrum:
Interface range fa0/3-4



Switchport mode trunk
switchport trunk native vian 1000
switchport trunk allowed vian
10,20,30,40,500,1000
channel-group 3 mode active

Switch-Produktion:

Interface range fa0/3-4

Switchport mode trunk

switchport trunk native vian 1000

switchport trunk allowed vian 10,20,30,40,500,1000
channel-group 3 mode active

9. STP, Spanning Tree Protocol
Eftersom vi vill anvanda redundanta vagar pa vara L2-topologier ar det viktigt att switcharna stodjer
STP. Just nu har vi endast Cisco-switchar och har, for snabb konvergering, valt att STP-protokollet
Rapid PVST+ skall anvdndas. Rapid PVST+ ar Cisco-proprietart men det dr kompatibelt med
exempelvis STP-protokollen RSTP och MSTP, vilka bada ar IEEE-standarder. Detta ger mojlighet att
anvanda switchar fran andra tillverkare i framtiden.

Ni skall ocksa implementera ”Spanning-Tree PortFast” pa alla switchportar mot hostar/servrar.

Vilken switch bor vara primar root-brygga for respektive VLAN pa ”Site 1”? Motivera ditt val for varje
VLAN som anvands.

Vi valde Switch-serverrum som root bridge eftersom mycket trafikfléde ska mot webbservrarna och
denna switch ligger ndrmast.

Vilken switch bor vara sekundar root-brygga for respektive VLAN pa ”Site 1”? Motivera ditt val for
varje VLAN som anvands.

Switch-Kontor bér vara sekunddr root bridge eftersom den ligger ndrmast den primdra routern ddr all
trafik kommer flédas.

Vilken switch bor vara primar root-brygga for respektive VLAN pa ”Site 2”? Motivera ditt val for varje
VLAN som anvands.

Switch-serverrum site 2 bér vara den primdra root bridge eftersom den ligger nérmast den primdra
routern ddr trafiken ska flédas.

o

Vilken switch bor vara sekundar root-brygga for respektive VLAN pa ”Site 2”? Motivera ditt val for
varje VLAN som anvands.

Den sekunddra root bryggan bér placeras pd Switch-kontor ddr port fa0/3-4 dr blockade sé att
trafiken som flédas ut switch-produktion férdas direkt till switch-serverrum och in till router R1 Site 2.

<Kopiera konfigurationerna fér Rapid PVST+ fran Packet Tracer och klistra in hdr. Det rdcker att ni i
detta dokument endast anger konfigurationerna fér ett av VLAN:en pG “Site 17>

Switch-Kontor Site 1:

spanning-tree mode rapid-pvst
spanning-tree vlan 10,20,30,40 priority 28672



Spanning-tree portfast pa alla PC:s och
webbservrar.

Switch-Serverrum Site 1:

spanning-tree mode rapid-pvst
spanning-tree vlan 10,20,30,40 priority 24576
Lagst prioritet till root bridge.

Switch-Produktion Site 1:

spanning-tree mode rapid-pvst

Switch Kontor site 2:

spanning-tree mode rapid-pvst
spanning-tree vlan 10,20,30,40 priority 28672

Switch-Serverrum site 2:

spanning-tree mode rapid-pvst
spanning-tree vlan 10,20,30,40 priority 24576

Switch Produktion site 2:
spanning-tree mode rapid-pvst

10. Routing inom och mellan de tva “siterna”
Hur véljer ni att implementera routing inom, och mellan siterna, statiskt och/eller dynamiskt?
Beskriv din |16sning som ni tanker implementera. Observera att for trafik mellan siterna skall
GREtunneln mellan R1-routrarna anvandas. For trafik mot internet skall respektive R1-router
anvandas. R2-routrarna ar endast for backuplankar om nagon R1-router gar ned, eller dess lank mot
internet gar ned. Troligtvis maste nagon “floating static route” anvandas for detta.

Observera att komplexiteten for detta moment kan till stor del bero pa hur ni har gjort ditt
ipadresschema. Ett “smart” val tidigare kan gora detta moment enklare.

<Beskriv ditt val fér impementering av routing. Dynamisk, statisk eller en kombination. Om dynamisk,
vilket routingprotokoll viiljer ni att anvdnda och vilka néitverk annonseras via detta. Vilka statiska
routes implementerar ni? Floating static routes, vilka?>

Vi har vald en default static route som skickar all okdnd IP till motsvarande router i klustret. Den
andra skickar till den andra anden av tunneln fér natverket 10.0.0.0 255.0.0.0 for trafik som ska till
den andra siten.

<Kopiera konfigurationerna fér routing fran Packet Tracer och klistra in hdr. Kopiera in for alla dina
routrar>

R1 Site 1:



ip route 0.0.0.0 0.0.0.0 133.10.5.1
ip route 10.0.0.0 255.0.0.0 192.168.1.2

R2 Site 1:
ip route 0.0.0.0 0.0.0.0 79.15.82.129 ip
route 10.0.0.0 255.0.0.0 192.168.2.1

R1 Site 2:

ip route 0.0.0.0 0.0.0.0 148.99.2.1
ip route 10.0.0.0 255.0.0.0
192.168.1.1

R2 Site 2:
ip route 0.0.0.0 0.0.0.0 81.22.4.253 ip
route 10.0.0.0 255.0.0.0 192.168.1.2

<Kopiera routingtabellerna fran Packet Tracer och klistra in hdr. Kopiera in fér alla dina routrar.
Kontrollera att alla nétverk ér annonserade, antingen individuellt eller summerade router>

R1 site 1:

10.0.0.0/8 is variably subnetted, 9 subnets, 5 masks

S 10.0.0.0/8 [1/0] via 192.168.1.2

C 10.10.1.0/26 1s directly connected, GigabitEthernet0/0.10

L 10.10.1.62/32 is directly connected, GigabitEthernet0/0.10
C 10.20.1.0/25 is directly connected, GigabitEthernet0/0.20

L 10.20.1.126/32 is directly connected, GigabitEthernet0/0.20
C 10.30.1.0/26 is directly connected, GigabitEthernet0/0.30

L 10.30.1.62/32 is directly connected, GigabitEthernet0/0.30
C 10.40.10.0/23 is directly connected, GigabitEthernet0/0.40
L 10.40.11.253/32 is directly connected, GigabitEthernet0/0.40
133.10.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 133.10.5.0/30 is directly connected, Serial0/0/0

L 133.10.5.2/32 is directly connected, Serial0/0/0
192.168.1.0/24 1s variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, TunnelO

L 192.168.1.1/32 is directly connected, TunnelO

S*0.0.0.0/0 [1/0] via 133.10.5.1

R2 Site 1:

10.0.0.0/8 is variably subnetted, 9 subnets, 5 masks

S 10.0.0.0/8 [1/0] via 192.168.2.1

C 10.10.1.0/26 1s directly connected, GigabitEthernet0/0.10

L 10.10.1.61/32 is directly connected, GigabitEthernet0/0.10
C 10.20.1.0/25 is directly connected, GigabitEthernet0/0.20

L 10.20.1.125/32 is directly connected, GigabitEthernet0/0.20
C 10.30.1.0/26 is directly connected, GigabitEthernet0/0.30

L 10.30.1.61/32 is directly connected, GigabitEthernet0/0.30



C 10.40.10.0/23 is directly connected, GigabitEthernet0/0.40

L 10.40.11.254/32 is directly connected, GigabitEthernet0/0.40
79.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 79.15.82.128/30 is directly connected, Serial0/0/0

L 79.15.82.130/32 is directly connected, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, Tunnell

L 192.168.2.2/32 is directly connected, Tunnell

S*0.0.0.0/0 [1/0] via 79.15.82.129

R1 Site 2:

10.0.0.0/8 is variably subnetted, 9 subnets, 5 masks

S 10.0.0.0/8 [1/0] via 192.168.1.1

C 10.10.2.0/27 is directly connected, GigabitEthernet0/0.10
L 10.10.2.30/32 is directly connected, GigabitEthernet0/0.10
C 10.20.2.0/27 1s directly connected, GigabitEthernet0/0.20
L 10.20.2.30/32 is directly connected, GigabitEthernet0/0.20
C 10.30.2.0/26 1s directly connected, GigabitEthernet0/0.30
L 10.30.2.62/32 is directly connected, GigabitEthernet0/0.30
C 10.40.2.0/23 is directly connected, GigabitEthernet0/0.40
L 10.40.3.253/32 is directly connected, GigabitEthernet0/0.40
148.99.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 148.99.2.0/30 is directly connected, Serial0/0/0

L 148.99.2.2/32 is directly connected, Serial0/0/0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, TunnelO

L 192.168.1.2/32 is directly connected, TunnelO

S*0.0.0.0/0 [1/0] via 148.99.2.1

R2 Site 2:

10.0.0.0/8 is variably subnetted, 8 subnets, 4 masks

C 10.10.2.0/27 1s directly connected, GigabitEthernet0/0.10
L 10.10.2.29/32 is directly connected, GigabitEthernet0/0.10
C 10.20.2.0/27 1s directly connected, GigabitEthernet0/0.20
L 10.20.2.29/32 is directly connected, GigabitEthernet0/0.20
C 10.30.2.0/26 1s directly connected, GigabitEthernet0/0.30
L 10.30.2.61/32 is directly connected, GigabitEthernet0/0.30
C 10.40.2.0/23 is directly connected, GigabitEthernet0/0.40
L 10.40.3.254/32 is directly connected, GigabitEthernet0/0.40
81.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 81.22.4.252/30 is directly connected, Serial0/0/0

L 81.22.4.254/32 is directly connected, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, Tunnell

L 192.168.2.1/32 is directly connected, Tunnell

S*0.0.0.0/0 [1/0] via 81.22.4.253



11. Sakerhet

Sist, men inte minst, vad galler sdkerheten i, mellan, fran och till vara natverk?

| tidigare examinationer har ”Switchport security” implementerats. Det ar en viktig del av sakerheten
men ni behover inte implementera det i denna inlamningsuppgift. Vill ni gora det kan ni gora det.

| 6vrigt sa galler foljande for vilket natverk som kan na vilket natverk:

e Alla noder i "Ekonomi” skall kunna na varandra, oberoende av vilken site de ar pa

e Alla noder i "Konstruktion” skall kunna na varandra, oberoende av vilken site de &r pa

e Alla noder i ”Produktion” skall kunna na varandra, oberoende av vilken site de ar pa

e Alla noder i ”Konstruktion” skall kunna webbservern for “Produktion”, oberoende av vilken
site de ar pa

e Alla noder i "Ekonomi” skall kunna anvanda tjanster pa internet, oberoende av vilken site de
ar pa

e Alla noder i "Konstruktion” skall kunna anvénda tjanster pa internet, oberoende av vilken
site de ar pa

* Nodernai”Produktion” skall inte ha nagon internetaccess

e Alla noder i "Management” skall inte ha nagon begrdnsning pa vad de kan na

Vilka ACL:er behover ni for att [6sa detta? GIom inte att tdnka pa returtrafik!
Extended access-control list

Hur implementeras ACL:er som skydd fér hot mot internet?
For att implementera ACL:er for sakerhet pa internet, identifierar vi de resurser som ska skyddas och
skapar tydliga regler baserat pa kriterier som ip adresser och portnummer.

For att forenkla momentet sa behover vi bara tanka pa att tillata webbtrafik (HTTP-protokollet) och
ICMP (exempelvis ping). Detta eftersom vi bara kan anvanda oss av standard- och extended-ACL:er i
Packet Tracer. Tyvarr finns det i Packet Tracer inte stod for exempelvis reflexiva ACL:er vilket hade
gjort det enklare att implementera en |6sning for manga olika protokoll.

<Kopiera dina ACL:er fran Packet Tracer och klistra in hdr. Kopiera in for alla dina routrar. Ange dven
pa vilka interface dem dr applicerade, och i vilken riktning, in eller ut>

R1 Site 1:

ip access-list extended 100

access-list 100 permit ip 10.10.1.0 0.0.0.63 10.10.2.0 0.0.0.31
access-list 100 permit ip 10.20.1.0 0.0.0.127 10.20.2.0 0.0.0.31
access-list 100 permit ip 10.30.1.0 0.0.0.63 any

access-list 100 permit ip 10.40.10.0 0.0.1.255 10.40.2.0 0.0.1.255
access-list 100 permit ip host 10.40.10.4 10.20.2.0 0.0.0.31
access-list 100 permit ip host 10.40.10.4 10.40.2.0 0.0.1.255
access-list 100 permit ip 10.20.1.0 0.0.0.127 host 10.40.10.4
access-list 100 permit ip host 10.40.10.4 10.30.1.0 0.0.0.63
access-list 100 permit ip host 10.40.10.4 10.20.1.0 0.0.0.127
access-list 100 permit ip 10.30.2.0 0.0.0.63 any

access-list 100 permit ip any 10.30.2.0 0.0.0.63



access-list 100 permit ip 10.10.1.0 0.0.0.63 112.4.8.0 0.0.0.255
access-list 100 permit ip 10.20.1.0 0.0.0.127 112.4.8.0 0.0.0.255
access-list 100 permit icmp 10.20.1.0 0.0.0.127 host 10.20.1.1
access-list 100 permit icmp 10.10.1.0 0.0.0.63 host 10.10.1.1
access-list 100 permit icmp 10.40.10.0 0.0.1.255 host 10.40.10.1

Légga till listorna pa subinterfacen:
interface GigabitEthernet0/0.10
ip access-group 100 in

interfaces GigabitEthernet0/0.20
ip access-group 100 in

interface GigabitEthernet0/0.30
ip access-group 100 in

interface GigabitEthernet0/0.40
ip access-group 100 in

R2 Site 1:

ip access-list extended 100

access-list 100 permit ip 10.10.1.0 0.0.0.63 10.10.2.0 0.0.0.31
access-list 100 permit ip 10.20.1.0 0.0.0.127 10.20.2.0 0.0.0.31
access-list 100 permit ip 10.30.1.0 0.0.0.63 any

access-list 100 permit ip 10.40.10.0 0.0.1.255 10.40.2.0 0.0.1.255
access-list 100 permit ip host 10.40.10.4 10.20.2.0 0.0.0.31
access-list 100 permit ip host 10.40.10.4 10.40.2.0 0.0.1.255
access-list 100 permit ip 10.20.1.0 0.0.0.127 host 10.40.10.4
access-list 100 permit ip host 10.40.10.4 10.30.1.0 0.0.0.63
access-list 100 permit ip host 10.40.10.4 10.20.1.0 0.0.0.127
access-list 100 permit ip 10.30.2.0 0.0.0.63 any

access-list 100 permit ip any 10.30.2.0 0.0.0.63

access-list 100 permit ip 10.10.1.0 0.0.0.63 112.4.8.0 0.0.0.255
access-list 100 permit ip 10.20.1.0 0.0.0.127 112.4.8.0 0.0.0.255
access-list 100 permit icmp 10.20.1.0 0.0.0.127 host 10.20.1.1
iaccess-list 100 permit icmp 10.10.1.0 0.0.0.63 host 10.10.1.1
access-list 100 permit icmp 10.40.10.0 0.0.1.255 host 10.40.10.1

interface GigabitEthernet0/0.10
ip access-group 100 in

interface GigabitEthernet0/0.20
ip access-group 100 in

interface GigabitEthernet0/0.30
ip access-group 100 in

interface GigabitEthernet0/0.40
ip access-group 100 in



R1 Site 2:

ip access-list extended 100

access-list 100 permit ip 10.10.2.0 0.0.0.31 10.10.1.0 0.0.0.63
access-list 100 permit ip 10.20.2.0 0.0.0.31 10.20.1.0 0.0.0.127
access-list 100 permit ip 10.30.2.0 0.0.0.63 any

access-list 100 permit ip 10.20.2.0 0.0.0.31 10.40.10.0 0.0.1.255
access-list 100 permit ip 10.40.2.0 0.0.1.255 10.40.10.0 0.0.1.255
access-list 100 permit ip 10.20.2.0 0.0.0.31 112.4.8.0 0.0.0.255
access-list 100 permit ip 10.10.2.0 0.0.0.31 112.4.8.0 0.0.0.255
permit icmp 10.10.2.0 0.0.0.31 host 10.10.2.1

permit icmp 10.20.2.0 0.0.0.31 host 10.20.2.1

permit icmp 10.40.2.0 0.0.1.255 host 10.40.2.1

interface GigabitEthernet0/0.10
ip access-group 100 in

interface GigabitEthernet0/0.20
ip access-group 100 in

interface GigabitEthernet0/0.30
ip access-group 100 in

interface GigabitEthernet0/0.40
ip access-group 100 in

R2 Site 2:
ip access-list extended 100

access-list 100 permit ip 10.10.2.0 0.0.0.31 10.10.1.0 0.0.0.63
access-list 100 permit ip 10.20.2.0 0.0.0.31 10.20.1.0 0.0.0.127
access-list 100 permit ip 10.30.2.0 0.0.0.63 any

access-list 100 permit ip 10.40.2.0 0.0.1.255 10.40.10.0 0.0.1.255
access-list 100 permit ip 10.20.2.0 0.0.0.31 112.4.8.0 0.0.0.255
access-list 100 permit ip 10.10.2.0 0.0.0.31 112.4.8.0 0.0.0.255
access-list 100 permit ip 10.20.2.0 0.0.0.31 host 10.40.10.4

permit icmp 10.10.2.0 0.0.0.31 host 10.10.2.1
permit icmp 10.20.2.0 0.0.0.31 host 10.20.2.1
permit icmp 10.40.2.0 0.0.1.255 host 10.40.2.1

interface GigabitEthernet0/0.10
ip access-group 100 in

interface GigabitEthernet0/0.20
ip access-group 100 in

interface GigabitEthernet0/0.30



ip access-group 100 in

interface GigabitEthernet0/0.40
ip access-group 100 in

12. Ovrigt

Om nagot ar otydligt, eller vi har missat att ge nagon vital information, anvand i férsta hand
kursens diskussionsforum for inlamningsuppgiften for att stalla din fraga, annars ta upp det
pa labbpassen.

13. NAT

R1 Site 1:

access-list 1 permit 10.10.1.0 0.0.0.63
access-list 1 permit 10.20.1.0 0.0.0.127
access-list 1 permit 10.30.1.0 0.0.0.63

ip nat inside source list 1 interface Serial0/0/0 overload

interface s0/0/0
ip nat outside

interface GigabitEthernet0/0.10
ip nat inside

interface GigabitEthernet0/0.20
ip nat inside

interface GigabitEthernet0/0.30
ip nat inside

interface GigabitEthernet0/0.40
ip nat inside

R2 Site 1

access-list 1 permit 10.10.1.0 0.0.0.31
access-list 1 permit 10.20.1.0 0.0.0.31
access-list 1 permit 10.30.1.0 0.0.0.63

ip nat inside source list 1 interface Serial0/0/0 overload

interface s0/0/0
ip nat outside

interface GigabitEthernet0/0.10
ip nat inside



interface GigabitEthernet0/0.20
ip nat inside

interface GigabitEthernet0/0.30
ip nat inside

interface GigabitEthernet0/0.40
ip nat inside

R1 Site 2:

access-list 1 permit 10.10.2.0 0.0.0.31
access-list 1 permit 10.20.2.0 0.0.0.31
access-list 1 permit 10.30.2.0 0.0.0.63

ip nat inside source list 1 interface Serial0/0/0 overload

interface s0/0/0
ip nat outside

interface GigabitEthernet0/0.10
ip nat inside

interface GigabitEthernet0/0.20
ip nat inside

interface GigabitEthernet0/0.30
ip nat inside

interface GigabitEthernet0/0.40
ip nat inside
R2 Site 2:

access-list 1 permit 10.10.2.0 0.0.0.31
access-list 1 permit 10.20.2.0 0.0.0.31
access-list 1 permit 10.30.2.0 0.0.0.63

ip nat inside source list 1 interface Serial0/0/0 overload

interface s0/0/0
ip nat outside

interface GigabitEthernet0/0.10
ip nat inside

interface GigabitEthernet0/0.20
ip nat inside

interface GigabitEthernet0/0.30
ip nat inside



interface GigabitEthernet0/0.40
ip nat inside
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